和平區公所辦理「106年上半年公務機密維護及機關安全維護
有獎徵答」試題

          單位:              職稱:           姓名:    
壹、是非題: 

（  ）1、採購評選委員會名單於開始評選前無需保密。
（  ）2、機關辦理招標時，不得於開標前洩漏底價，領標、投標廠商名稱與家數 及其他足以造成限制競爭或不公平競爭之相關資料。
（  ）3、收受機密文書時，應先詳細檢查封口有無異狀後，並依內封套記載情形完成登錄，受文者為機關或機關首長者，應送機關首長或其指定人員啟封；受文者為其他人員者，逕送各該人員本人啟封。

（ ）4、機密文書之傳遞，分文（交辦）、陳核（判）、送會、送繕、退稿、歸檔等流程，除「絕對機密」及「極機密」應由承辦人員親自持送外，其餘非由承辦人員傳遞時，不需密封交遞。
（ ）5、機密文書對外發文時，應封裝於雙封套內。內封套正面適當位置處加蓋機密等級，並加密封，封口及接縫處須加貼薄棉紙或膠帶並加蓋「密」字戳記；外封套不得標示機密等級或其他足以顯示內容之註記。

貳、選擇題（每題10分）:  

（  ）1、為避免公務機密或個資洩漏，使用電子郵件時應有的好習慣有?

         (不輕易開啟郵件中的超連結以及附件(寄送信件給群體收件者時，應將收件者列在密件副本，以免收件人資訊外洩 (以上皆是。

（  ）2、機密檔案歸檔時，應由何人使用機密檔案專用封套密封?(單位主管( 承辦人(機關總收發人員。
（  ）3、電子郵件社交工程常應用之題材有?

      (廣告‐折價券(色情郵件標題(以上皆是。
（  ）4、影響機關安全的因素，不外乎(天災(人為(以上皆是。
（  ）5、機密件用(黃色(紅色(藍色或特製之機密件袋陳核。
（  ）6、機關執行安全維護工作，其主要目的在於確保機關內之(人員(物品、設施、器材(以上皆是 之安全。
（  ）7、刑法第 132 條第 1 項:公務員洩漏或交付關於中華民國國防以外應秘密 之文書、圖畫、消息或物品者，處幾年有期徒刑?
( .三年以下(三年以上(一年以上
