106年7月份公務機密案例教育(1)
做好保密的正確觀念
（一）正確認識保密對象：保密對象非僅敵人或外國人，舉凡一切非授權參與該項機密之人員，均應視為保密之對象。

（二）匡正不良保密性格：「好奇」—愛打聽，「炫燿」—愛吹牛，此種心理為人類與生俱來之天性，惟與洩密息息相關，有賴自省惕勵，以免自毀前程。

（三）保密規定生活化：保密規定雖繁瑣，保密要求亦常造成作業不便，甚至常遭致抱怨或排斥；然而，將保密規定視為日常生活的一部分，培養良好的保密習慣，就能實踐「保密是美德，洩密是恥辱」之要求。

（四）端正個人不當言行：從過去重大洩密案例研析，個人生活糜爛腐化、心緒失衡、牢騷滿腹、誤交損友、行為差池，甚或淪為有心分子控制利用，都將形成保密資料外洩的潛在危因，殊值個人警惕，惟有端正個人言行，始能恪遵保密法令，確維機密安全。
106年7月份公務機密案例教育(2)
如何預防電腦病毒感染
1. 不要用盜版軟體。

2. 要裝置真正有效的防毒軟體，以達到預防重於治療的目的。

3. 開啟email附件或至Internet下載檔案時，要先用防毒軟體所附之掃毒程式檢查過，才可放入硬碟內。

4. 至Internet下載檔案時，得先存硬碟，再用防毒軟體掃瞄。

5. 養成每日備份資料。

6. 訂閱各家防毒公司之電子周刊，定期接收最新的防毒資訊，預防勝於治療。

7. 隨時上各家防毒公司的網站，可隨時知道病毒最新狀況，現正囂張之病毒情形。

106年7月份公務機密案例教育(3)

　　公文書不得假手本機關以外之人員送會

1、 案情摘要：王甲負責承辦某公務機關工程採購案，而本案承包商常藉洽公與王甲接觸因而拉近彼此間距離，某天承包商為瞭解該工程結算進度而找上王甲，惟見王甲公務繁忙，即開口表示願代勞持會本案公文，王甲遂應允並將本案相關資卷交給承包商持會相關科室。
2、 處理經過：

本案承包商持會公文送相關科室，經該機關政風單位主動發掘，認為王甲已違反該機關文書一般保密事項之規定，乃舉發簽報首長，案經簽送考績委員會審議，以王甲違反一般保密事項規定文書之核判會簽會稿時，不得假手本機關以外之人員，更不得交與本案有關之當事人，核記申誡壹次之處分。

3、 檢討分析：

本案王甲辦理採購業務工作十分忙碌，今有廠商主動幫忙送會公文，一時失察，致違反「公文書不得假手本機關以外之人員，更不得交與本案有關之當事人」之規定，並遭受申誡壹次之行政懲處，可謂因小失大，殊值吾等引為借鏡。
106年7月份公務機密案例教育(4)

「個人資料保護小提醒」

◎不點選不明人士傳送的網址： 
請勿任意點選由不明人士透過討論區、電子郵件或即時通訊軟體（Yahoo!即時通、MSN等）傳佈的網址，您的電腦很可能被植入監控程式，以側錄您的帳號密碼。
◎不買賣租借拍賣會員帳號： 歹徒會收購拍賣會員帳號來作為犯案工具，如果您出賣自己的帳號，即使個人資料都改了，警方還是可能追查到該帳號的原使用者，到時候您也得跟著進法院，甚至替歹徒揹黑鍋，後果不堪設想。 
◎不公開姓名電話等個人資料： 姓名、電話、電子郵件、住址、銀行帳號、信用卡卡號等個人資料，避免公開在「問與答」、「評價」、「關於我」、「商品描述」、「討論區」等地方，甚至最好不要在賣家的「匯款單」系統留下真實資料，以免讓歹徒有機可乘， 冒用賣家的名義以私下交易或其他理由進行詐騙。
◎不選用懶人密碼並定期更改密碼：請勿使用容易被猜測到的個人資料或數值作密碼，例如：生日、電話號碼或「111111」、「123456」、「test」、「password」等，詳見：如何正確地選擇您的密碼有時歹徒盜得您的帳號密碼後，會與您一起「共用」，為避免您在神不知鬼不覺中為歹徒揹黑鍋，請定期要更換密碼，不讓壞人奸計得逞。
◎不與他人共用帳號、透露密碼： 避免和家人、男女朋友共用同一組帳號。切勿向陌生人透露您個人的會員帳號、密碼，以免遭不肖份子盜用。
◎不在公共場所使用拍賣服務：以杜絕網路購物詐騙發生。

◎提防偽裝頁面與信件，設定安全圖章：歹徒會製造假的奇摩拍賣網頁，來騙取您的帳號密碼，或以假的拍賣通知信來騙您匯款或開啟不明檔案。即使從賣家刊登的商品頁或關於我點進的頁面，都請先確認https開頭的網址才是真正Yahoo!奇摩登入頁，並設定好「安全圖章」。
106年7月份公務機密案例教育(5)

「違法查詢個資  洩露機密」

【案例】甲、乙、丙等人分別為稅捐單位之稅務員、助理稅務員及房屋稅課承辦人，均為依據法令從事公務之人員，緣起於該等有共同友人丁以徵信社為業，自八十三年間起，丁均以傳真或電話方式通知，用被查詢人身分證字號等資料，請甲等代查個人財產資料，再由甲等利用職務上操作電腦終端機之機會，或利用同事離開座位末關電腦之際，將建檔儲存於電腦中之待查對象個人財產資料，以身分證字號叫出後，再將資料交付或傳真回覆予丁，丁每月委查數十件不等，每件支付甲等人報酬新臺幣（下同）二百元、一千元不等，丁則將所查得資料轉交委託調查之客戶，並收費牟利。本案經地檢署指揮調查單位偵辦，偵查終結以甲、乙與丁係共犯貪污治罪條例第六條第一項第四款對於主管之事務直接圖利罪及刑法第一百三十二條第一項洩漏國防以外之秘密罪嫌；丙與丁係共犯貪污治罪條例第六條第一項第五款對於非主管或監督之事務利用職權機會圖利罪及刑法第一百三十二條第一項洩漏國防以外之秘密罪嫌；丁雖非公務員，但與甲等人所犯對於主管事務，直接圖利、對於非主管或監督事務圖利及洩漏國防以外之秘密等罪，具有犯意之聯絡及行為之分擔，皆為共同正犯，依法提起公訴。本案經臺灣高等法院臺中分院更一審判決，丁共同連續公務員洩漏關於中華民國國防以外應秘密之文書，處有期徒刑壹年參月；甲、乙、丙共同連續對於主管之事務，直接圖利及對於非主管或監督之事務，利用職權機會圖利，均各處有期徒刑貳年陸月，褫奪公權兩年；甲、乙、丙之所得財物並予追繳沒收。

【研析】甲、乙、丙等人係依據法令從事公務之人員，明知個人財產資料係屬國防以外之機密，非因機關公務所需或利害關係人，不得任意調取，竟利用職務之便調取資料，提供相關業者牟利，並從中獲得不法利益，除嚴重影響公務人員形象外，並誤導民眾不正確觀念，以為只要有管道即可取得公務機密資料。少數公務員恪遵法令觀念薄弱，保密警覺不足，致同事可任意使用他人電腦，或取得開機密碼，使密碼喪失應有之防護作用。另查詢電腦建檔資料作業程序上，只要係該管稅務人員，事前及事後均不必向上級報備，即可取得所查詢之資料，故程序上有嚴重瑕疵，亟待改進。建議如下：1.利用電腦查詢、調閱資料應登記列冊，事後並應報請上級核備，嚴以管制，杜絕類似情事再度發生；2.將本案例列為保密工作之宣導資料，促使有關單位人員於使用電腦或查詢、調閱資料時，能時時提高保密警覺。 

